
Ãëàâà 1

Çàäà÷è

1. Íà ïåðâîé ëåêöèè ðàññìàòðèâàëñÿ âîïðîñ î òîì, êàê Àëèñà ìîæåò ïåðåñëàòü
ñåêðåòíîå ñîîáùåíèå Áîáó. Ïðè ýòîì Àëèñà èñïîëüçîâàëà êëþ÷è 7 è 43, à ó Áîáà
áûëè ñâîè êëþ÷è 3 è 67.

1.1. Îïðåäåëèòå âñå ÷èñëà a èç ïðîìåæóòêà 2 6 a < 1000, êîòîðûå Àëèñà
ìîæåò ñåêðåòíî ïåðåñëàòü Áîáó ïðè èñïîëüçîâàíèè òåõ æå ÷åòûð¼õ êëþ÷åé.

1.2. Ìîæåò ëè Áîá îòïðàâëÿòü ñåêðåòíûå ñîîáùåíèÿ Àëèñå, åñëè îíè áóäóò
ïîëüçîâàòüñÿ òåìè æå ñâîèìè ÷åòûðüìÿ êëþ÷àìè?

1.3. Êàêèå êëþ÷è ìîæåò âûáèðàòü Áîá òàê, ÷òîáû îí ñìîã ïðî÷èòàòü ëþáîå
ñîîáùåíèå Àëèñû, èñïîëüçóþùåé òå æå êëþ÷è 7 è 43.

1.4. Êàêèå ðåêîìåíäàöèè ïî âûáîðó êëþ÷åé Âû ìîãëè áû äàòü Àëèñå è
Áîáó ñ òåì, ÷òîáû îíè ìîãëè îáìåíèâàòüñÿ ñåêðåòíîé èíôîðìàöèåé óêàçàííûì
ñïîñîáîì.

1.5. Êàê ñëåäóåò âûáèðàòü êëþ÷è, åñëè ìîäóëü, ïî êîòîðîìó âûïîëíÿþòñÿ
âñå âû÷èñëåíèÿ, ðàâåí 104.

2. Ïóñòü a, n - öåëûå ÷èñëà, n > 4, a > 1.
2.1. Äîêàæèòå, ÷òî ïðè ëþáîì a, íå äåëÿùåìñÿ íà 5 âûïîëíÿåòñÿ ñðàâíåíèå

a4·5
n−1 ≡ 1 (mod 5n).

2.4. Êàê íóæíî âûáèðàòü êëþ÷è, åñëè Àëèñå è Áîáó çàõî÷åòñÿ îáìåíèâàòüñÿ
ñåêðåòíîé èíôîðìàöèåé ïðè êàêîì-ëèáî ìîäóëå âèäà 5n, n > 4.

2.5. Â äàëüíåéøåì äëÿ âñåõ a, íå äåëÿùèõñÿ íà 5 áóäåò èñïîëüçîâàòüñÿ
ôóíêöèÿ

Q(a) ≡ a100 − 1

125
(mod 125), 0 6 Q(a) < 125.

Ñì. çàäà÷ó 2.1. Äîêàæèòå, ÷òî åñëè öåëûå ÷èñëà a, b íå äåëÿòñÿ íà 5, òî

Q(ab) ≡ Q(a)Q(b) · (mod 5n).
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2.6. Äîêàæèòå, ÷òî çíà÷åíèå Q(3) íå äåëèòñÿ íà 5.
2.7. Äîêàæèòå, ÷òî ïðè ëþáûõ a, b, íå äåëÿùèõñÿ íà 5, è ñ óñëîâèåì 5 - Q(b),

ñèñòåìå ñðàâíåíèé {
Q(b)x ≡ Q(a) (mod 125);
x ≡ x0 (mod 4);

(1.1)

ãäå x0 åñòü åäèíñòâåííîå öåëîå ÷èñëî, óäîâëåòâîðÿþùåå óñëîâèÿì

a ≡ bx0 (mod 5), 0 6 x0 < 4,

óäîâëåòâîðÿåò åäèíñòâåííîå öåëîå ÷èñëî, ïðèíàäëåæàùåå ïðîìåæóòêó 0 6 x <
500. Îíî óäîâëåòâîðÿåò òàêæå ñðàâíåíèþ

bx ≡ a (mod 625). (1.2)

Çàìåòèì, ÷òî ñèñòåìà ñðàâíåíèé (1.1) ëåãêî ìîæåò áûòü ðåøåíàþ È ýòî äà¼ò
âîçìîæíîñòü áûñòðîãî ðåøåíèÿ ñðàâíåíèÿ. Ïîäîáíàÿ êîíñòðóêöèÿ ìîæåò áûòü
èñïîëüçîâàíà è äëÿ ìîäóëåé âèäà pn ïðè ñðàâíèòåëüíî íåáîëüøèõ p è ñêîëü óãîä-
íî áîëüøèõ n.

2.8. Ïðèäóìàòü ñïîñîá áûñòðîãî ðåøåíèÿ ïîêàçàòåëüíûõ ñðàâíåíèé ïî ìî-
äóëþ 10n.

2.9. Àëèñà è Áîá óñòàíîâèëè ñåêðåòíóþ ïåðåïèñêó, ïîëüçóÿñü ñðàâíåíèÿìè
ïî ìîäóëþ 54 = 625 è äåéñòâóÿ òàê æå, êàê â çàäà÷å 1. Çëîíàìåðåííàÿ Åâà ðåøèëà
óçíàòü ñåêðåòû Àëèñû è Áîáà. Ñ ýòîé öåëüþ îíà ïåðåõâàòèëà 3 çàñåêðå÷åííûõ
âàðèàíòà îäíîãî è òîãî æå ïèñüìà, ïåðåñûëàåìûõ ñíà÷àëà îò Àëèñû ê Áîáó, çàòåì
îò Áîáà ê Àëèñå è åù¼ ðàç îò Àëèñû ê Áîáó:

A
347−−−−−→ Á

602−−−−−→ A
153−−−−−→ Á. (1.3)

Ïîëüçóÿñü ýòîé èíôîðìàöèåé Åâà ñìîãëà îïðåäåëèòü êëþ÷è, èñïîëüçîâàííûå
Àëèñîé è Áîáîì, à òàêæå ïðî÷èòàòü çàøèôðîâàííîå ñîîáùåíèå. Âû òàêæå ìîæå-
òå ñäåëàòü ýòî, âîñïîëüçîâàâøèñü êîíñòðóêöèåé èç çàäà÷è 2.7.

Ïîäñêàçêà. Ïîïðîáóåì îïðåäåëèòü îäèí èç êëþ÷åé Áîáà. Îáîçíà÷èì åãî xÁ.
Èç êàðòèíêè (1.3) ñëåäóåò, ÷òî 347xÁ ≡ 602 (mod 625). Ýòî ñðàâíåíèå ñîâïàäàåò
ñî ñðàâíåíèåì (1.2) ïðè a = 602 è b = 347. Ýòè ÷èñëà íå äåëÿòñÿ íà 5, à êðîìå òîãî,
Q(b) ≡ 347100−1

125
(mod 125) ≡ 41 (mod 125) òàêæå íå äåëèòñÿ íà 5. Ñïðàâåäëèâû

ñðàâíåíèÿ 602 ≡ 2 (mod 5) è 347 ≡ 2 (mod 5), èç íèõ ñëåäóåò, ÷òî 2x0 ≡ 2
(mod 5) è x0 = 1. Ñîãëàñíî óòâåðæäåíèþ çàäà÷è 2.7 äëÿ íàõîæäåíèÿ êëþ÷à xÁ
äîñòàòî÷íî ðåøèòü ñèñòåìó ñðàâíåíèé{

41x ≡ 8 (mod 125);
x ≡ 1 (mod 4).
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Çäåñü èñïîëüçóåòñÿ ðàâåíñòâî Q(602) = 8 (mod 125). Ïåðâîå ñðàâíåíèå èìååò
ðåøåíèå x ≡ 113 (mod 125). Òàê êàê 113 ≡ 1 (mod 4), çàêëþ÷àåì, ÷òî ïîëó-
÷åííàÿ ñèñòåìà èìååò åäèíñòâåííîå ðåøåíèå x ≡ 1 (mod 500) íà ïðîìåæóòêå
0 6 x < 500, à èìåííî x = 113. Íî òîãäà xÁ = 113, êëþ÷ Áîáà äëÿ øèôðîâàíèÿ
ðàâåí 113. Äàëåå ìîæíî äåéñòâîâàòü ïðèìåðíî òàê æå.


